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PPPFIHNINGENS BENftMNING: 

Datanatrelaterat arrangemang. (Multi-lateralt) 



TEKNXSRT QMRADE 

15 Fdreliggande uppfinning hanfSr sig till ett datanatrelate- 
rat arrangemang och mera speciellt till ett sadant data- 
natrelaterat arrangemang som erbjuder en informations- 
bSrande och -Sverf Grande mSjlighet mellan anslutna enheter 
och/eller stationer. 

20 

Arrangemanget enligt uppfinningen innefattar en central 
enhet och ett antal med den centrala enheten via dubbel- 
riktad inf ormationsoverf 5ring samverkbara enheter, i det 
efterfbljande benSmnda slavenheter, och dessa kan vid 
25 vissa transaktioner ben&nnas "klienter". 

En, av den centrala enheten initierad, informationsfcver- 
fbrande mod, som vid vissa transaktioner kan benSmnas 
"session", till en eller flera av namnda slavenheter, 
30 skall vanligtvis fSregas av ett dem emellan etablerat 
autentiserande handskakningsf 6rf arande . 

En, av en utvald slavenhet initierad, lnformations5ver- . 
fdrande mod, till namnda centrala enhet, skall med nGdvSn- 
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dighet foregas av ett dem emellan etablerat autentiserande 
handskakningsf erf arande . 

Efter en godkand etablering av en inf orraationsoverfdring, 
5 via det autentiserande handskakningsf ttr fa randet, erbjuds 
en mojlighet f5r att ett dokument skall kunna sSndas Sver 
frhn en slavenhet till den centrala enheten och vice 
versa* 

10 FSreliggande uppfinning avser speciellt att komma till en 
anvandning nar det gailer att l&ta utvSxla dokument emel- 
lan en eller flera utvalda slavenheter och den centrala 
enheten eller vice versa och dar dokumentet har eller 
skall kunna forses med en fdr slavenheten gallande 

15 elektronisk signatur. 

Med uttrycket "elektronisk signatur" menas i den efterfdl- 
'jande beskrivningen att en r fdr ett undertecknande av ett 
dokument, behorig person elektronisk signerar ett 5vers£nt 
20 elektroniskt dokument och Sters^nder dokumentet vederbdr- 
ligen signerat. 

FSreliggande uppfinning bygger i fdrsta hand pk ett etab- 
lerande av en multi-lateral session, etablerad mellan tv& 
25 eller flera parter under utnytt jande av en formedlande 
central 
enhet . 

30 TEKNIKENS TIDIGARE STANDPUNKT 

S&lunda ar det^ tidigare k£nt, inom ett f lertal olika data- 
natrelaterade informationsbarande och -6verf3rande ar- 
rangemang av olika slag, att skapa ett arrangemang som 
skall innefatta en centralenhet samt ett antal, var och en 



med den centrala enheten via datanatets informationsSver- 
fdrande, samverkbara slavenheter. 



Vidare ar det tidigare kant att i ett sadant arrangemang 
lata skapa sadana f orutsattningar att den centrala enheten 
skall kunna initiera en informationsSverfSrande mod eller 
session till en eller flera av namnda slavenheter och vice 



versa- 



Denna informationsoverf 6ring kan da fSregas utav ett, dem 
emellan etablerat, autentiserande handskakningsf 6rf arande, 
for att darigenom kunna skapa f ttrutsattningar for att pi 
ett godkant och sakert satt erbjuda en dokumentrelaterad 
inf ormationsSverf Sring . 

Beaktas de med f6religgande uppfinning signif ikativa egen- 
heterna kan ocksa namnas att det ar tidigare kant ett 
antal olika system och arrangemang dar det galler att till 
en central enhet, eller via den centrala enheten till en 
mottagande slavenhet, lata sanda elektroniska dokument, 
som ar elektroniskt undertecknande av en behOrig firma- 
tebknare och dar en salunda tillf5rd signatur, genom det 
autentiserande hands kakningsf Or farandet, skall kunna be- 
traktas sasom en underskrift i original. 

Betraktas en inom fOreliggande uppfinning foreslagen ut- 
foringsform och tillampning kan namnas att det ar tidigare 
kant olika arrangemang f6r att kunna utf5ra ekonomiska 
transaktioner, genom att en eller flera slavenheter eller 
klienter over ett etablerat datanat kan sta i fSrbindelse 
med en ekonomiska transaktioner fdrmedlande central enhet, 
sasom i form av ett banksystem eller liknande. 
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I den senare tillampningen Sr det kant olika forfaranden 
for att lata textskydda ett dokument och att s&kert lata 
etablera en session, via en inf ormationsdverforxng mellan 
en klient och en bank, far att d£rmed l&ta genomfara en 
5 ekonomisk transaktion utan att klienten fysiskt behSver 
vara nSrvarande i banklokalen. 

1 BBDOGORELSE FOR FOBELIGGMUDE PPPFIHNXNG 

10 TEKNISKT PROBLEM 

Beaktas den omstandigheten att de tekniska overvSganden 
som en fackman inom hitharande tekniskt omrade mSste gora 
far att kunna erbjuda en lasning pa ett eller flera stall- 
da tekniska problem £r dels initialt en nadvSndig insikt i 
15 de &tgarder och/eller den sekvens av &tg£rder som skall 

vidtagas dels ett nodvslndigt val av det eller de medel som 
erfordras sa torde med anledning h^rav de efterfai jande 
tekniska problemen vara relevant a vid f rambringandet av 
fareliggande uppf inningsfaremal. 

20 

Under beaktande av teknikens tidigare stSndpunkt, s&som 
den beskrivits ovan, torde det d&rfar fk ses som ett tek- 
niskt problem att kunna skapa och strukturera ett datanat- 
anpassat arrangemang med en multi-lateral tillampning, dSr 
25 ett elektroniskt dokument kan averfaras frkn en eller 
flera slavenhet till en central enhet eller vice versa, 
dar dokumentet krMver behariga signaturer fr&n var och en 
: . av ett flertal behoriga undertecknare tillhariga var sin 

Y\ : avtalspart och dar detta dokument skall kunna innefatta en 

L: : 30 eller flera elektroniska signaturer under utvaxlingsfasen 

: V mellan de tvk parterna under avervakning av utvaxlings- 

faserna med hjalp av nSronda centrala enhet. 



Det ligger ett tekniskt problem i att kunna skapa ett 
funktionellt arrangemang som kommer att kunna medge ett 
ef fektiviserat avtalstecknande eller elektroniskt under- 
tecknande av en elektronisk rattshandling frSn samtliga 
inblandade parter, utan att det behdver stailas krav p& 
att berorda personer behover uppehSlla sig pa samma plats, 
d£r de Sr kMnda eller kan identifiera sig. 

Det torde vara ett tekniskt problem att f6r detta andam&l 
kunna erbjuda ett arrangemang som av den centrala enheten 
kan fdljas synkront men kan utfttras sekvensiellt och 
asynkront, utan krav p& samtidighet i tid och rum for de 
inblandade avtalsparterna. 

Det ligger ett tekniskt problem i att kunna inse betydel- 
sen utav och fdrdelarna fSrknippade med att h£r utnyttja 
ett s^dant elektroniskt dokument som 3r fOrsett med en 
textskyddad avtalstext och/eller textskyddad en eller 
flera signaturer och krav pa ytterligare en eller flera 
erforderliga signaturer samt fran en f6rsta slavenhet och 
avtalspart lata bversanda detta dokument till den centrala 
enheten. 

Det ligger ett tekniskt problem i att kunna inse betydel- 
sen utav och ffcrdelarna fdrknippade med att Ikta den 
centrala enheten f& vara anpassad att automatiskt lata 
kontrollera dokumentet i utvalda och berdrda avseenden. 

Det ligger ett tekniskt problem i att kunna inse betydel- 
sen utav och fordelarna fSrknippade med, att lSta nMmnda 
kontroll i vart fall fa utgSras av; en kontroll av att i 
vart fall dokumentets avtalstext Sr textskyddad; en kont- 
roll av att en eller flera medfaijande signaturer utgores 
av en eller flera erforderliga elektroniska signaturer; 
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och en kontroll av vilka dvriga elektroniska signaturer 
som kravs far att det multi-laterala avtalet skall var 
gailande och juridiskt bindande. 



5 Det ligger ett tekniskt problem i att kunna inse betydel- 
sen utav och f6rdelarna forknippade med att l&ta nSmnda 
centrala enhet fa vara anordnad att automatiskt l&ta sanda 
• namnda emottagna elektroniska dokument, med en eller flera 
elektroniska signatures till var och en av de avriga som 
10 elektroniskt skall signera dokumentet eller avtalstexten, 
far att gara avtalet bindande mellan tv& eller flera 
parter. 

bet ligger ett tekniskt problem i att kunna inse betydel- 
15 sen utav och fardelarna farknippade med att lata var och 
en av dessa avriga £& signera dokumentet elektroniskt och 
darefter lSta returnera det till den centrala enheten, som 
dk later kontrollera att dokumentet s innehall, s&som av- 
talstext, fortfarande ar textskyddat och att medfaijande 
20 elektroniska signaturer utgares av behariga signaturer 
fran samtliga avtalsparter . 

Det ligger ett tekniskt problem i att kunna inse betydel- 
sen utav och fardelarna forknippade med att nSr dokumentet 
25 och/eller avtalstexten salunda &r signerad av samtliga 
behariga och vederbarligen kontrollerad aktiverar den 
centrala enheten automatiskt tillg£ngliga medel for att 
lSta initiera och utfara i dokumentet och/eller avtalstex- 
ten faststailda och utvalda villkor. 

30 

Det ligger darvid ett tekniskt problem i att kunna skapa 
sadana f orutsattningar far den centrala enheten att den 
vid ett angivet antal behariga kunna veta och faststaila 
att den eller de som undertecknat ett dokument till farman 
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far en eller samtliga avtalsparter verkligen ar behSriga 
att teckna dokumentet i frSga. 

. Det ligger ocks& ett tekniskt problem i att kunna inse be- 
5 tydelsen utav och fordelarna fdrknippade med att vid ett 
arrangemang, av hitharande slag, kunna skapa s&dana farut- 
sattningar att nar ett sadant dokument skall undertecknas 
av ett flertal behoriga f5r en part i en multi-lateral 
averenskommelse s& skall den centrala enheten pa .ett 
10 enkelt satt och automatiskt kunna faststaila vilka som ar 
behariga och till var och en utav dessa l&ta p& elektro- 
nisk vag overf5ra dokumentet ifraga och darefter erhdlla 
dokumentet i retur undertecknat inom en angiven tidsram 
utav var och en av de behariga. 

15 

Det ligger d& ett tekniskt problem i att kunna inse bety- 
delsen utav och fardelarna forknippade med att lata namnda 
dokument f& inneh&lla eller till namnda dokument bilagga 
en uppgift avseende de personer som har erforderlig be- 
20 harighet att teckna dokumentet f6r en part och g& i godo 
f5r en dokumentet barande och textskyddad instruktion 
eller averenskommelse till den centrala enheten. 

Det ligger d& ett tekniskt problem i att kunna inse bety- 
25 delsen utav och fardelarna fSrknippade med att lftta den 
centrala enheten f& uppvisa forsta medel far att, i ett 
far den centrala enheten tillganglig register, l£ta kont- 
rollera huruvida lamnade behorighetsrelaterade uppgifter 
far samtliga avtalsparter ar korrekta eller e j . 

30 

Det ligger d£ ett tekniskt problem i att kunna inse bety- 
delsen utav och fordelarna farknippade med att cm sa ar 
fallet lata den centrala enheten f<£ uppvisa andra medel, 
som darigenom blir initierbara och aktiverbara far att 



lata den centrala enheten utfera pa det inkornmande och 
fullstandigt signerade dokumentet angivna atgarder, i 
.beroende av dar lamnade instruktioner eller averens- 
kommelser. 

FSreliggande uppfinning far en speciell tillampning nar 
den centrala enheten utgOres av, eller ar relaterad till, 
en bankinstitution eller liknande operater och dar namnda 
instruktion skall vara relaterad till en ekonomisk trans- 
aktion och/eller en annan far parterna i ovrigt kritiskt 
viktig transaktion. 

.Qet ligger darvid ett tekniskt problem forknippat med att 
lata namnda instruktion till den centrala enheten fa vara 
relaterad till en dverenskommelse mellan tva eller flera 
parter, tilldelade var sin uppsattning av slavenheter, och 
dar den centrala enheten i fc-rsta hand kommer att tjanst- 
gSra som farmedlare/datavaxel. 



Def ligger ocksa ett tekniskt problem i att kunna inse be- 
tydelsen utav och fdrdelarna forknippade med att lata ska- 
pa sadana forutsattningar att den centrala enheter skall 
kunna uppvisa eller samverka med tredje medel, avsedda att 
dels automatiskt lata kopiera namnda dokument, innehailan- 
de textskyddad avtalstext med instruktioner eller Sverens- 
kommelser och en eller flera elektroniska signaturer fran 
en fersta part, dels automatiskt lata sanda en sadan kopia 
till var och en som, i egenskap av behorig for den forsta 
parten och/eller en andra eller ytterligare parter, skall 
elektroniskt underteckna dokumentet i fraga. 

Det ar ett tekniskt problem att kunna inse betydelsen utav 
och fSrdelarna fdrknippade med att nar var och en, i egen- 
skap av beharig far en fersta part, latit elektroniskt 



Sversanda sin kopia av dokumentet, innehallande .instruk- 
tioner eller Overenskommelser, vederbSrligen elektroniskt 
undertecknad till den centrala enheten sk skall den cent- 
rala enheten automatiskt lata sanda en kopia av det silun- 
da komplett undertecknade dokumentet till var och en som, 
i egenskap av behorig for en andra part i dokumentet och 
overenskommelsen, skall elektroniskt underteckna dokumen- 
tet. 

Det ar ocksa ett tekniskt problem att kunna inse betydel- 
sen utav och fdrdelama forknippade med att lata den cent- 
rala enheten fa uppvisa eller samverka med f jarde medel, 
f6r att med hjalp av detta medel kunna utf6ra erforderliga 
kontrollatgarder avseende behorigheten, sasom lagrade i 
ett arkiv f5r aktuella fullmakter gallande for samtliga 
avtalsparter. 

Det ligger ocksa ett tekniskt problem i att kunna inse 
betydelsen utav och fSrdelarna f6rknippade med att lata 
namnda arkiv fa innefatta ett antal organisationsidenti- 
teter, sasom organisationsnummer, aktuell e-adress, sate, 
certifikat over privata nycklar och liknande relaterade 
till samtliga avtalsparter. 

Det ligger ett tekniskt problem i att kunna inse betydel- 
sen utav och fOrdelarna forknippade med att lata den cent- 
rala enheten fa samverka med eller uppvisa femte medel, 
anpassat for en fullmaktsregistrering, dar m6jligheter 
foreligger for att kunna andra dari lagrade uppgifter for 
samtliga eller utvalda avtalsparter, sasom varaktighet f6r 
ett fOrordnande, aktivera sparrfunktioner och/eller lagga 
in nya uppgifter, dar dessa nya uppgifter antingen kan 
inforas via den centrala enheten eller via en berOrd slav- 
enhet . 
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Det ligger ocksa ett tekniskt problem i att kunna inse be- 
tydelsen utav och fardelarna forknippade med att lata ett 
sadant fullmaktsregister fa vara forsett med ett antal be- 
5 hOrighetskoder relaterade till samtliga eller utvalda av- 
talsparter. 

Det ligger ocksa ett tekniskt problem i att kunna inse be- 
tydelsen utav att lata namnda behorighet koder fa vara 
10 strukturerade f6r att kunna faststalla de fOrutsattningar 
som Mr knutna till ett valt dokument, med en vald instruk- 
tion eller en vald Overenskommelse. 

DarutOver anvisar fOreliggande uppf inning mSjligheten att 
15 lata en f6rsta behorighetskod fa ange att som behorighet 
kravs att hel styrelse undertecknar, en andra behdrighets- 
kod anger att som behSrighet kravs tva eller flera angivna 
personer i forening, en tredje behorighetskod anger att 
for behorighet krSvs att verkstallande direktoren tecknar 
20 (lfipande arenden) , en fjarde behorighetskod anger att f5r 
behorighet kravs ett meddelande till styrelseledamot, sh- 
som ordfOrande, och en femte behorighetskod anger att for 
behdrighet kravs en s.k. ekonomif ullmakt . 



25 



30 



LOSNINGEN 

F6religgande uppf inning bygger sAledes pa ett tidigare 
kant datanatrelaterat informationsbarande och -dverfOrande 
arrangemang och dar detta arrangemang innefattande i vart 
fall en central enhet och i vart fall ett flertal med den 
centrala enheten, via informationsdverfOring, samverkbara 
slavenheter och dar en, av den centrala enheten initierad, 
informationsoverfarande mod till en eller flera av namnda 
slavenheter kan fOregas av ett dem emellan etablerat 
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autentiserande hands kakningsffcrf arande medan en, av en 
utvald slavenhet initerad, informations3verf6rande mod 
till namnda centrala enhet skall fdreg&s av ett dem 
emellan etablerat autentiserande handskakningsf drfarande, 
5 varefter ett elektroniskt dokument kan sandas over fran en 
utvald slavenhet till den centrala enheten eller vice 
versa. 

F6religgande uppfinning anvisar nu, fdr att kunna losa ett 
10 eller flera av de inledningsvis angivna tekniska proble- 
men, att ett elektroniskt dokument gallande en multi- 
lateral Sverenskommelse, fSrsett med en textskyddad text 
och i vart fall en av ett flertal erforderliga elektro- 
niska signaturer f6r en fdrsta part skall vara Sversandbar 
15 till den centrala enheten, varvid den centrala enheten da 
ar anpassad att automat is kt lJita kontrollera dokumentet i 
utvalda och ber5rda avseende. 

Namnda kontroll skall i vart fall utg6ras av; en kontroll 
20 av att dokumentet s avtalstext ar texts kyddat; en kontroll 
av att medfoljande signatur <-er) utg5res av i vart fall en 
av ett flertal erforderliga elektroniska signaturer och en 
kontroll av vilka Svriga elektroniska signaturer frSn av- 
talsparterna som kravs fdr att avtalet skall var gallande. 

25 

Namnda centrala enhet ar vidare anordnad att automatiskt 
lata sanda namnda dokument, med i vart fall en elektronisk 
signatur fran en part, till var och en av de 6vriga som 
skall signera avtalstexten for att g5ra det multi-laterala 
30 avtalet bindande. 




Var och en av dessa 6vriga signerar dokumentet elektro- 
niskt och returnerar det elektroniskt till den centrala 
enheten, som kontrollerar att dokumentets avtalstext 



fortfarande Mr textskyddat och att medfeijande signatur 
utgSres av behdriga och relevanta avtalsparter . 

NSr avtalstexten sSlunda 3r signera av samtliga behSriga 
5 aktiverar den centrala enheten automatiskt medel for att 
l&ta initiera i avtalstexten faststallda och utvalda 
villkor. 

Som fSreslagna utforingsformer, fallande inom ramen for 
10 ftfreliggande uppfinning, anvisas att n&mnda dokument skall 
innehSlla, eller till nSmnda dokument skall biiagges, en 
uppgift avseende den eller de personer som Mr tilldelad en 
erforderlig beharighet f$r att teckna och elektroniskt 
signera n^mnda dokumentet f6r dess juridiskt bindande 
15 verkan till fSrm&n f6r en avtalspart och dar dokumentet 

bar en eller flera instruktioner och/eller en eller flera 
overenskommelser till den centrala enheten. 

HSrvid anvisar uppfinningen att den centrala enheten skall 
20 uppvisar fdrsta medel, f6r att, i ett hos den centrala 

enheten tillgangligt register, l&ta faststallda och/eller 
kontrollera huruvida faststaild och/eller lSmnade behorig- 
hetsrelaterade uppgif ter ar korrekta eller ej • 

25 Om sa ej skulle vara fallet informeras den aktuella slav- 
enheten om utv&rderad situation. 

Om sa skulle vara fallet anvisar den centrala enheten ak- 
tiverandet av andra medel, aktiverbart for att l&ta den 
30 centrala enheten £& utfdra p& det inkommande dokumentet 

angivna &tg£rder och i beroende av dar lamnade instruktio- 
ner eller Overenskommelser . 
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S&som foreslagna utforingsformer, fallande inom ramen f6r 
uppf inningstanken, anvisas vidare att till den centrala 
enheten, en bankenhet, telecomforetag eller liknande, sa 
kan namnda instruktion vara relaterad till en ekonomisk 
5 transaktion mellan tvli eller flera avtalsparter . 

Uppfinningen anvisar aven en mdjlighet att lata instruk- 
tionen till den centrala enheten fa vara relaterad till en 
overenskommelse mellan tvS utvalda avtalsparter tilldelade 
10 sina slavenheter och dar den centrala enheten skall 
tjanstgdra sora fdrmedlare eller mellanhand. 

Vidare anvisas att den centrala enheten skall uppvisa 
eller samverka med tredje medel, avsett far att dels Ikta 
15 kopiera n&nnda dokument, med instruktioner eller dverens- 
kommelser dels sMnda en sadan kopia till var och en som, i 
egenskap av beh6rig f5r en fSrsta part i en overenskommel- 
se, skall elektroniskt underteckna dokumentet, 

20 Vidare anvisas att nSr var och en, i egenskap av behSrig, 
l§tit atersSnda sin kopia av dokumentet vederb&rligen 
elektroniskt undertecknat pa ett tillfdrlitligt sStt later 
den centrala enheten automatiskt sanda en kopia av det sS- 
lunda undertecknade dokumentet till var och en som, i 

25 egenskap av behfcrig f5r en andra part i Sverenskommelsen, 
skall elektroniskt underteckna dokumentet. 

Vidare anvisar uppfinningen att den centrala enheten skall 
kunna uppvisa eller samverkar med f jarde medel f6r att 
30 kunna utf&ra erforderliga kontroll&tgSrder avseende be- 
h6righet i ett arkiv av aktuella fullmakter. 




NSmnda arkiv skall dk innef attar ett antal organisations- 
identiteter och har foreslar fdreliggande uppfinning ett 



• 



organisationsnummer, aktuell e-adress, sate, certifikat 
over privata nycklar eller liknande. 

Vidare ger uppfinningen anvisningar om den majligheten att 
5 lata den centrala enheten fa samverka med eller uppvisa 
femte medel far en fullmaktsregistrering relaterad till 
samtliga avtalsparter, dar mojlighet fareligger f6r att 
kunna andra dari lagrade uppgifter, sasom varaktighet far 
ett forordnande, aktivera spSrrfunktion och/eller lagga in 
10 nya uppgifter. 

Mera speciellt anvisar foreliggande uppfinning att till 
namnda fullmaktsregister l&ta infara ett antal beharig^ 
hetskoder g£llande samtliga avtalsparter. 

15 

I farsta hand skall n&nnda beharighetkoder vara s& struk- 
turerade att de kan fastst&lla f arutsattningar som Sr 
knutna till en vald instruktion och/eller en vald 
averenskommelse . 

20 

Harvid farsl&s speciellt; 

-att en farsta beharighetskod skall kunna ange att far 
behdrighet kravs att hel styrelse skall underteckna 
dokumentet, 

25 -att en andra beharighetskod skall kunna ange att far 
behorighet kr&vs tvlt eller flera angivna personer i 
farening, 

-att en tredje beharighetskod skall kunna ange att far 
beharighet kravs att verkstailande direktaren tecknar 
30 (lopande arenden) , 

-att en f jSrde beharighetskod skall kunna ange att far 
behorigheten kr£vs ett meddelande till styrelseledamot, 
sasom ordforande, och 
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-att en femte behSrighetskod skall kunna ange att fttr 
beh6righet kr^vs en s.k. ekonomifullmakt . 



5 fSrdeiar 

De fordelar som frSmst kan f& anses vara signif ikativa for 
ett datanatrelaterat informationsbSrande och -Sverfdrande 
arrangemang ar att harigenom har det skapats forutsatt- 
ningar f6r att, under bibeh&llande utav ett sakert auten- 

10 tiserande handskakningsfSrfarande, lata en central enhet 
. fa utf ora, via ett elektronisk dokument erhSllna, instruk- 
tioner och/eller Sverenskommelser gjorda i en eller flera 
slavenheter och dar den centrala enhet en p& ett enkelt 
sStt skall elektroniskt kunna kontrollera vilka personer 

15 som £r behfcriga att teckna dokumentet ifr^ga pa elektro- 
nisk vag, relaterande till ett aktuellt dokument bMrande 
instruktion eller averenskommelse gailande fdr samtliga 
avtalsparter * . . 

20 Vidare erbjuder uppfinningen att den centrala enheten 
skall, via ett tillgangligt register, kunna faststSlla 
och/eller kontrollera huruvida faststallda och/eller 
lSmnade beh6righetsuppgifter &r korrekta eller ej, varpa 
den centrala enheten kan Svertaga ansvaret att sanda 6ver 

25 dokument, med valda instruktioner eller Gverenskommelser, 
till var och en utav de behbriga relaterade till flertalet 
avtalsparter och aven kunna emottaga frSn var och en utav 
dessa behGriga elektroniskt uppbyggd signatur, allt under 
etablerandet utav ett autentiserande handskakningsfdrf ar- 

30 ande. 



Hfirvid erh&lles ett funktionellt. arrangemang som medger 
ett ef fektiviserat avtalstecknande eller annan ratts^ 
handling gailande multi-lateral 5verenskommelse och med en 
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central enhet som formedlare utan att berarda personer 
ra&s'te uppeh&lla sig pS saroma plats, dSr de Sr kSnda eller 
kan identifiera sig. 

5 HMr erbjudes ett virtuellt rum far sammankomst och medger 
en asynkrcn session. 



10 Det som fr^mst kan f& anses vara k&nnetecknande £dr ett 
datanatrelaterat informationsbarande och -overforande 
arrangemang, i enlighet med fareliggande uppfinning, anges 
i det efterfoljande patent kravets 1 kMnnetecknande del. 



KORT FIGURBESKRXVNING 

Ett far nSrvarande fareslaget datanatrelaterat informa- 
tionsbarande och -averfarande arrangemang, innefattande en 
20 central enhet och ett antal, med den centrala enhet via 

inforraationsaver faring samverkbara, slavenheter relaterade 
till tv& olika avtalsparter, skall nu i ett exemplif ieran- 
de syfte narmare beskrivas med en hSnvisning till bifogad 
ritning, dar; 

25 

Figur 1 visar oversk&dligt och i en stark forenkling det 
datanatrelaterade arrangemanget med en centralenhet och 
ett fatal , med den centrala enheten samverkbara, slav- 
enheter, samordnade far att representera tvS olika 
30 avtalsparter, 

Figur 2 visar i blockschemaform olika medel och funktio- 
ner tilldelade den som farmedlare tjanande centrala 
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enheten vid en informations5verfdrande mod fr&n och till 
en godtycklig slavenhet och 

Figur 3 visar schematiskt ett fQrenklat fun kt ions schema 
5 far samverkan mellan n^mnda centralenhet och ett antal 
slavenheter vid utv&xlandet av ett dokument, som krMver 
signerande fran beh6riga representerande var sin avtals- 
part. 

10 

BESKRIVNING OVER HO TORESIAGEN UTFORINGSFQRM , 

Det skall da inledningsvis framhdllas att i den efterfdl- 
jande beskrivningen dver en f5r nSrvarande fcJreslagen ut- 
f5ringsform, som uppvisar de med uppfinningen forknippade 
15 signif ikativa kSnnetecknen och som tydliggSres genom de i 
de efterfSljande ritningarna visade figurerna, har vi 
IStit v&lja termer och en speciell terminologi i den av- 
sikten att dSrvid i f 6rsta hand l&ta tydliggSra uppf in- 
ningsid6n. 

20 

Det skall emellertid beaktas att h£r valda uttryck inte 
skall ses som begransande till enbart har utnyttjade och 
valda termer utan det skall underf5rstas att varje s&lunda 
vald term skall tolkas sa att den darutover orafattar 
25 samtliga tekniska ekvivalenter som fungerar p& sarama eller 
vSsentligen samma satt fSr att dSrvid kunna uppn& saroma 
eller vSsentligen samma avsikt och/eller tekniska effekt. 

Med en hanvisning till figur 1 visas saledes dcir i en 
30 mycket stark forenkling ett datanStrelaterat informations- 
bSrande och -dverfSrande arrangemang 1 och detta arrange- 
mang innefattar darvid en central enhet 10 och ett antal 
med den centrala enheten samverkbara f slavenheter , tillde- 
lade var sin av h^nvisningsbeteckningarna 11, 12, 13, 14, 
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15 och 16 och dar slavenheterna 11,15 ar tilldelade en 
f6rsta part "A" medan slavenheterna 13 f 15 ar tilldelade en 
andra part "B" vilka bkda skall inga i en informations- 
5verforing med den centrala enheten 10 som fdrmedlare och 
5 . kontrollenhet vid en multi-lateral 5verenskommelse, 

Uppf inningen avser i f6rsta hand att fa en tiliampning vid 
en multi-lateral session, etablerad mellan tv§ parter, en 
fSrsta part "A" och en andra part "B", men intet hindrar 
10 att engagera ytterligare parter i den multi-lateral ses- 
sionen. 

Var och en utav dessa slavenheter kan via ett informa- 
tionsbarande och -6verf5rande system "I" utnyttjas fbr 
15 denna inf ormationsSver faring. 

Ett system som mycket vai kan komma till anvandning i 
arrangemanget enligt figur 1 ar datanatsystemet "Inter- 
net" och som dS tilldelats hanvisningsbeteckningen "I" i 
20 figur 1. 

Det ar for en fackman pS detta omr&det uppenbart att in- 
fbrmations5verf drande sekvenser och informationsQverf Gr- 
ande moder eller sessioner skall kunna etableras mellan 
25 den centrala enheten 10 och en eller flera av slavenheter- 
na 11-16, alternativt hur liknande informationsbarande 
sammankopplingar skall kunna ske mellan en eller flera av 
slavenheterna 11-16 och den har angivna central enheten 
10. 

30 

Det ar aven uppenbart f5r en fackman p& detta tekniska 
omrSde att en har visad central enhet 10 skall kunna fSre- 
ligga som ett flertal olika enheter, dar detta illustre- 




* 



19 



rats schematiskt i figur 1 med hanvisningsbeteckningen 
10' . 

Pa motsvarande satt kan givetvis ett flertal slavenheter, 
5 sasom de med hanvisningsbeteckningarna 11' och 14 » angiv- 
na , samverka med centralenheten 10 eller centralenheten 
10' . 

Far en fackman ar det uppenbart att far en signaiever- 
10 faring, representerad av ett elektroniskt dokument med en 
eller flera instruktioner och/eller en eller flera 
everenskommelser kravs regler och protokoll, men dessa har 
i ett fdrtydligande syfte icke beskrivits. 

15 Dock skall namnas att i vart fall nar ett dokument, som ar 
relaterat till ekonomiska engagemang och transaktioner, 
skall sandas av den centrala enheten, sag den centrala 
enheten 10, sa kravs att denna enhet initiera en infor- 
mationseverfdrande mod eller session till en eller flera 

20 aktuella slavenheter eller klienter och en eller flera 

parter ingaende i den multi-laterala overenskommelsen och 
att detta skall faregas utav ett handskakningsferfarande. 

Ett antal sadana hands kakningsfarf aranden ar i och far sig 
25 tidigare kanda och beskrivs darfer inte i detal j . 

Mera speciellt skall varje informationsdverfarande mod 
faregas utav ett emellan aktuella parter etablerat auten- 
tiserande handskakningsferfarande . 



30 



En utav en utvald slavenhet, s&som slavenheten 11, initie- 
rad informationsaverfBrande mod till namnda centrala enhet 
10 skall faregas utav ett, dem emellan etablerat, 
autentiserande handskakningsferfarande . 
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Darefter kan ett elektroniskt "dokument" sandas Over fran 
slavenheten 11 till den centrala enheten 10. 

Ett "dokumenf, enligt fSreliggande uppf inning, kan med 
fardel besta av en eller flora instruktioner, salunda 
sanda fran en slavenhet 11 till en central enhet 10, fttr 
att fdrma den centrala enheten 10 att utfora angivna 
instruktioner och rapportera tillbaka utfOrd atgard. 



10 



Ett "dokument" enligt fSreliggande uppfinning skall ocksa 
kunna besta av en overenskommelse som kraver engagemang av 
och mellan tva eller flera, en forsta part "A" tillhOriga, 
slavenheter, sasom 11 och 15, och dar den centrala enheten 
15 10 skall inga som en mellanhand och/eller garant for en 
ekonomisk transaktion. 

Ett antal slavenheter, sasom 11, 15 kan vara tillhSrande 
en fbrsta part "A" och ett annat antal slavenheter 13, 16 
kan vara tillhSrande en andra part "B" i en overenskommel- 
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se. 



I f igur 1 har en informations6verf5rande mod, mellan den 
centrala enheten 10 och stavenheten 11, betecknats M10,ll 
25 och en inf ormations6verf6rande mod, mellan slavenheten 11 
och den centrala enheten 10, betecknats Mil, 10. 

Pa liknande satt ar en inf ormationsBverforande mod, mellan 
den centrala enheten 10 och slavenheten 15, tilldelad han- 
30 visningsbeteckningen M10,15 medan en informationsoverfOr- 
ande mod, fran slavenheten 15 till den centrala enheten 
10, ar tilldelad hanvisningsbeteckningen M15,10. 
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Det ar da uppenbart att varje inf ormationsoverfdrande mod 
som skall etableras mellan den centrala enheten 10 och en 
eller flera slavenheter 13, 16 och vice versa, kan till- 
delas hanvisningsbeteckningar som bygger pa den har an- 
5 givna strukturen- 

Uppfinningens egenskaper skall nu narmare beskrivas dar 
ett elektroniskt "dokument", med krav pa tva behSriga 
elektroniska signaturer hos en forsta part "A" erfordras 
10 for att g6ra dokumentet juridiskt godkant, sandes over 
fran slavenheten 11 till den centrala enheten 10. 

Dokumentet "D" kan har bl.a. innehalla instruktioner till 
den centrala enheten 10 samt en averenskommelse gailande i 
15 vart fall mellan tva parter "A" och "B". 

For att enheten 10 skall kunna utfora uppdraget antages 
att harfdr kraver enheten 10 tva behOriga elektroniska 
signaturer fran tva olika personer tilldelade var sin 
20 slavenhet och bemyndigade av en forsta part "A". 
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30 



Skulle det kravas fler an tv& olika personers elektroniska 
signaturer for den forsta parten "A" torde ett fSrfarande 
forknippat med dessa fdrutsattningar vara uppenbart. 

Det antages att dokumentet "D", enligt figur 2, nar det 
emottages av enheten 10 fran slavenheten 11, ar forsett 
med en avtalstext "dl" och en enda elektronisk signatur 
"d2" . 

Enheten 10 kontrollerar bl.a. den elektroniska signaturen 
"d2" och om den ar korrekt later kopiera dokumentet med 
den signaturen och sander detta dokument till en andra 
slavenhet 15 fdr en elektronisk signatur "d3" fran en 



* 
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felande behOrig tillhSrig den forsta parten "A", som 
darefter later returnera M15,10 ett elektroniskt signerat 
dokument <D') (dl,d2,d3) till den centrala enheten 10, som 
da efter en automatisk kontroll kan utfora ytterligare 
5 erf order liga instruktioner. 

Med hanvisning till figur 2 visas dar ett principiellt 
blockschema over den centrala enheten 10. 



10 En av den centrala enheten 10 initierad inf ormationsSver- 
fSrande mod eller session, betecknad M10,ll (M10,15), till 
en eller flera av namnda slavenheter, sasom enheten 11 
(15), kan fdregas av ett dem emellan etablerat autentise- 
rande hands kakningsfSrf arande relaterat till parten "A", 

15 illustrerat som ett funktionsblock 21 i figur 2. 

En'av en utvald slavenhet 11(15) initierad informations- 
SverfSrande mod eller session till namnda centrala enhet 
10, betecknad Mil, 10 (M15,10), skall fSregas av ett dem 
20 emellan etablerad autentiserande handskakningsfdrfarande, 
illustrerats som ett funktionsblock 21a. 

Motsvarande funktioner inom slavenheten 11 (15) , som nu 
visats i figur 2, med hanvisningsbeteckningarna 21, 21a, 
25 ar icke inritade och icke visade. 

Ett dokument "D", med instruktionen enligt ovan, sandes nu 
over fran slavenheten 11 till den centrala enheten 10 och 
mottages i en mottagningskrets 22a, fSr att dar if ran lan- 
30 kas in till en central processorenhet 23. 

Den centrala enheten 10, under utnyttjandet utav den cent- 
rala processorn 23, samverkar med forsta medel 101, for 
att i ett for den centrala enheten tillgangligt register 
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lata faststalla och/eller kontrollera huruvida faststalld 
och/eller ISmnade beharighetsuppgifter ar korrekta eller 
ej dels nar det galler part "A" nar det galler part "B" 
och dels Svriga parter, om sadana skulle kravas. 

5 

Har kan man tanka sig att dokumentet "D" bar med sig en 
information "d6" om behSriga f irmatecknare far saval part 
"A" som for part "B" och att detta kontrolleras i enheten 
10 och i medlet 101. 

10 

Man kan tanka sig att tillika med dokumentet "D" bilagges 
ett utdrag ur ett aktuellt registreringsbevis. 

Man kan tanka sig att i medlet 101 ligger lagrat en fQr- 
15 teckning Over behdriga f irmatecknare, relaterade till spe- 
cifika uppdrag for saval part "A" som far part "B". 

Kontrollen i medlet 101 antages falla ut positivt och dar- 
vid bringas den centrala processorn 23 i en samverkan med 
20 ett andra medel 102, far att darigenom lata den centrala 
enheten 10 fa utfdra pa det inkommande dokumentet (D) an- 
givna atgarder i beroende av lamnad instruktion eller 
averenskommelse . 



26 Dokumentet "D" kan sandas till en slavenhet 15 fOr under- 
tecknande och returneras som ett dokument (D' > till den 
centrala enheten 10. 

Vidtagna atgarder kan initieras med hjalp utav en krets 
30 24. 

Namnda dokument "D" kan fdretradesvis innehalla eller till 
namnda dokument bilSgges en eller flera uppgifter avseende 
de personer som har erforderlig beharighet att teckna de 
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dokumentet barande instruktionerna- eller Sverenskommelser- 
na till den centrala enheten 10. 

Dokumentet "D" uppvisar vid denna tillampning s&ledes en 
5 textskyddad avtalstext och/eller instruktion "dl" samt 
platser "d2 n , "d3" och "d4" avsedda for ett elektroniskt 
undertecknande utav behSriga personer, dar "62." och "d3" 
ar avsedda fdr en f6rsta part "A" medan platsen "d4" ar 
avsedd fdr en andra part "B". 

10 

saiunda kan dokumentet "D" sjalvt innehalla en uppgift av- 
seende de personer som har erforderlig beh5righet att 
teckna den dokumentet barande instruktionen eller over- 
enskoramelsen "dl" eller s4som ett alternativ kan till 

15 namnda dokument "dl" bilagges ett annat dokument "d". dar 
detta dokument har en elektronisk uppgift avseende de 
personer som har erforderlig behOrighet att teckna 
dokumentet barande instruktionen eller Sverenskommelsen 
ifraga eller sasom ett ytterligare alternativ kan denna 

20 uppgift ligga lagrad minnen inom i den centrala enheten 10 
och partrelaterade. 

Namnda instruktion "dl" till den centrala enheten 10, som 
kan utgoras av en bank eller annan ekonomisk institution, 
25 ar har tankt relaterad enbart till en ekonomisk trans- 

aktion mellan tva parter "A" och "B" och med den centrala 
enheten 10 som fdrmedlare och slutfSrare av transaktionen. 

instruktionen till den centrala enheten 10, tilldelat 
30 dokumentet "D", ar i f6rsta hand relaterad till den 

centrala enheten som skall utf6ra erforderliga atgarder. 



Denna centrala enhet 10 skall d& utfora anvisade atgarder, 
sasom erhalla signaturer frSn samtliga ber5rda, utfora den 



ekonomiska transaktionen och dSrigenom tillse att ett 
kontonummer debiteras medan ett annat kontonummer 
krediteras motsvarande belopp, samtidigt som den centrala 
enheten 10 tager ut en avgift far att genomfara den 
anvisade ekonomiska transaktionen. 

Det- ant ages att den person som sant dokumentet "D" till 
den centrala enheten 10 ar behorig och att den elektro- 
niskt l&tit teckna sitt'namn vid "d2 n . 

Enheten 10 kopierar dokumentet "D" med signaturen vid "d2" 
och sender kopian elektroniskt till e-postadressen gailan- 
de f5r personen som elektroniskt skall signera vid "d3" 
och som tillh5r parten "A" . 

Skulle signatur kravas av annan parten "A" tillhorig 
person, sasom vid "d4" sandes dokumentet 5ver till den 
personen via utg^ngskretsen 24. 

Sa snart den centrala enheten 10 mottager vederbdrligen 
signerat dokument vid "d2" och "d3 M far den ena parten "A" 
och vid ,/ d4 // for den andra parten "B" kan uppdraget ut- 
faras och slutfaras efter erforderlig kontroll. 

Instruktionen till den centrala enheten 10 Mr har relate- 
rad till en "overenskommelse" mellan tv& parter "A'' och 
"B", den ena parten "A" ar tilldelad slavenheterna 11 , 15 
och den andra parten "B" ar tilldelad slavenheterna 13, 
16, dar endera av dessa skall signera vid "d4". 

I en sadan utf aringsf orm dar en 6verenskoxnmelse skall bli 
gailande mellan tvA grupper av slavenheter 11, 15 resp. 
13, 16 och den centrala enheten 10 skall tjanstg6ra som 
aktiv eller inaktiv mellanhand kr&vs ett funktionssystem 



inom den central enheten 10, som schematiskt kan beskrivas 
enligt fOljande. 



Dokumentet " D" passerar, pa samma satt som tidigare be- 
5 skrivits, till den centrala processors 23. 

Den centrala processorn 23 samverkar nu med ett tredje 
medel 103 och genom detta medel kopieras dokumentet "D" 
med tillhbrande Sverenskommelser "dl" och signatur "d2". 

10 

Den centrala processorn 23 kan nu skapa f Srutsattningar 
for att kunna sanda en sadan kopia D' elektroniskt till 
var och en, som i egenskap av behorig for sin part "A" 
resp. "B", skall elektroniskt underteckna dokumentet och 
15 dar var och en inom en angiven tid returnerar erhallet 
dokument till enheten 10, som efter kontroll utf6r 
uppdraget . 

I utfdringsexemplet enligt figur 2 illustreras hur en 
20 sadan kopia (D)(dl,d2), medelst ett autentiserande hand- 
skakningsfOrfarande, sandes till slavenheten 15 f5r 
signerande och returnerande och att enheten 10 kopierar 
emottaget dokument (D f ) (dl,d2,d3) och sander det senare 
till slavenheten 13 och/eller 16, f6r signatur. av part 
25 "B".. 

Det antages saledes att dokumentet "D", som sandes till 
den centrala processorn 23, ar undertecknat av en behorig 
f5r en farsta part vid "d2" och att dokumentet kraver 
30 ytterligare en elektronisk signatur "d3" fran den forsta 
parten "h" , dar det antages att signaturen "d3" skall ske 
fran slavenheten 15, medan en elektronisk signatur "d4" 
tillhdrig den andra parten "B", skall ske via slavenheten 
13 och/eller 16. 



Den centrala processorn 23 ombesarjer en kopiering utav 
dokumentet "D", som fGrst f6rts 5ver fr&n slavenheten 11 
till enheten 10 och sander en kopia till slavenheten 15. 

5 

N3r slavenheten 15 elektroniskt undertecknat dokumentet 
Sterfdres detta till den centrala processorn 23, som i en 
andra sekvens l&ter oversanda dokumentet (D'), med under- 
skrifter fr&n de tv& behoriga "d2 n respektive "d3", till 
10 den andra parten B for ett undertecknande vid "d4" elelr 
flera signatures 

Nar var och en, i egenskap av beh6rig f5r den ena parten 
"A", lit it oversanda dokumentet, med instruktioner eller 

15 everenskomraelser, vederbSrligen undertecknat later saledes 
den centrala enheten 10, med den centrala processorn 23, 
sSnda en kopia av det salunda komplett undertecknade doku- 
mentet, med instruktionerna eller overenskommelserna, till 
var och en samtidigt eller i succession som, i egenskap av 

20 behorig tecknare for den andra parten "B", skall 
underteckna dokumentet. 

* 

Den centrala enheten 10 med den centrala processorn 23 
uppvisar aven fjeirde medel 104 fdr att kunna utfGra erfor- 
25 derliga kontrollatgarder avseende behSrigheten. 

NSmnda f jSrde medel i form av ett arkiv 104 kommer att 
kunna innefatta ett antal olika organisationsidentiteter, 
s&som organisationsnummer, aktuell e-adress, sate, certi- 
30 fikat 6ver privata nycklar som krSvs for att p& 

elektronisk vSg underteckna de angivna dokumenten. 
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Den centrala enheten 10, med den centrala processorn 23, 
samverkar med eller uppvisar femte medel 105 fdr en full- 
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maktsregistrering, d£r mojlighet foreligger f5r att kunna 
andra dari lagrade uppgifter, sasom varaktighet far ett 
forordnande, aktivera sparrfunktioner och/eller ISgga in 
nya uppgifter, vilket illustreras i figur 2 med en pil. 

I fullmaktsregistret 105 ar infdrt ett antal behorighets- 
koder . 

NSmnda beh5righets koder ar strukturerade och partsorterade 
f5r att kunna faststaila f5rutsattningar som £r knutna 
till en vald instruktion eller en vald Sverenskommelse 
baserad p£ ett emottaget dokument. 

Harmed anvisas: 

-att en forsta beh5righetskod anger att f5r beh6righet 
kravs att hel styrelse undertecknar elektroniskt 
dokumentet "D", 

-att en andra beh6righetskod anger att f5r beh6righet 
krMvs tva eller flera angivna personer i forening, 
-att en tredje behorighetskod anger att f6r behorighet 
kr&vs enbart att verkstSllande direktoren tecknar (lGpande 
Srenden) , 

-att en f jarde behOrighetskod anger att f6r behSrigheten 
krSvs att ett meddelande skall sSndas till en styrelse- 
ledamot, sasom ett dokument 6ver fares p& elektronisk vSg 
till ordfdranden, 

-att en femte behdrighetskod kraver present erandet av en 
s • k . e konomi f ul lma kt ♦ 

Mera generellt kan man beskriva uppl&gget av och utnytt- 
jandet utav arrangemanget sa att en person, representerad 
utav slavenheten 11 , med en personen tillh5rande PIN-kod 
letter 5ppna ett arende. 
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Arendet fir formen utav ett dokument "D" och arendet 
tilldelas en identitet. 

Darefter kan texten "dl" laggas in i dokumentet »D" d.v.s. 
informationen eller Sverenskommelsen kan laggas in. 

En sadan text kan ffirandringsskyddas (eller textskyddas) 
med hjalp utav elektroniska sigill. 

Darefter antecknas vilka personer inoro part "A" och inom 
part "B" som kravs fSr att underteckna dokumentet (d2, d3 
resp.(d4>) for att detta skall vara gailande och juridiskt 
bindande samt dessutom kan man infora ett kritiskt tids- 
ram, sasom datum, nar dokumentet skall vara signerat av 
samtliga. 

Den centrala enhet 10 och den centrala processor 23 skall 
avervaka att "namnteckningen" och/eller "namnteckningarna" 
fran personer representerad fran aktuella slavenheter 11, 
15, 13, 16 kommit pa plats och att samtliga ovriga som 
skall signers dokumentet elektroniskt ocksa undertecknat 
detta och sant den tillbaka till de centrala enheten 10. 

F5religgande uppf inning erbjuder en mojlighet att kunna 
lSsgSra avtalstecknandet fran tid och rum och att parterna 
erbjudes en mojlighet att vid ett virtuellt rum lata 
underteckna elektroniskt detta dokument. 

Det ar alltsa uppenbart att oavsett geograf isk position 
f6r de enskilda slavenhetema 11, 15; 13, 16 och de per- 
soner som representeras av dessa slavenheter kan de be- 
horigt deltaga i avtalsprocesser och elektroniskt lata 
signera och faststaila dokumentets giltighet. 
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Processen kan via den centrala enheten 10 och framffcr allt 
den centrala processorn 23 f61ja de dvriga behSrigas 
elektroniska namnteckningar synkront under sjaiva avtals- 
processen, som i sig kan fullgdras sekvensiellt och asynk- 
5 rent • 

Eventuell uppdatering utav fullmaktsregister och eventuel- 
la fullmaktsarkiv sker dock i realtid. 

10 CJppfinningen erbjuder 3ven ett avanserat kontrollmSnster 
f6r en delgivning av Srenden i olika steg och d£r avslut- 
ningen mellan parterna, d.v.s. mellan utvald slavenhet 
respektive den centrala enheten, kan ske via dppna n3t 
eller slutna nat, i lampligaste fallet via en kryptering. 

15 

Figur 3 visar schematiskt ett fdrenklat funktionsschema 
f5r en samverkan mellan n&mnda centralenhet 10 och ett 
antal slavenheter 11 , 15, vid utv&xlandet av ett dokument 
fran en fdrsta part till en andra part "B" med den 

20 centrala enheten 10 som f6rmedlare. 

Mera speciellt visas dMr i ett block 31 fSrekomsten av ett 
f oretagscertif ikat och i ett block 32 fdrekomsten av en 
privat nyckel tillgSnglig f5r en behfcrig person tillhSrig 
25 den ena parten "A". 
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HSnvisningsbeteckningen 33 avser att illustrera strukturen 
av ett framtaget dokument "D", med en avtalstext (dl) och 
en signatur (d2), som via ett block 33a 2r textskyddade. 

Via ett block 33b anvisas en mSjlighet att' till dokumentet 
"D" l&ta inftfra andra uppgifter, siksom uppgifter direkt 
avsedda f5r centralenhet en 34 (10) . 
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Exempel pk sadana uppgifter kan vara; en lista aver perso- 
ner och deras elektroniska adresser som ocks& skall under- 
teckna dokumentet; eventuell sekvensordning far underteck- 
nandet; tidsschema for undertecknandet . 

5 

Centralenheten 34 samverkar med ett block 34a, represen- 
terande g&llande "af fSLrsregler" far aktuella uppgifter* 

Ett block 34b representerar kontrollkretsar, avsedda att 
10 bl.a. lAta kontrollera emottaget faretagscertif ikat 31, 

utnyttjad privat nyckel 32, relevant textskydd 33a, publlk 
nyckel. tidsschema num. 

Ett block 34c, representerar ett beharighetsregister, som 
15 antingen kontrollerar att lamnade uppgifter pk dokumentet 
"D" Sr korrekta eller i beroende av dokumentets struktur 
och innehall vaijer beh5riga undertecknare. 

Ett block 34d representerar en sekvensordning far behariga 
20 undertecknare och/eller en lista over erforderliga under- 
tecknare i beroende av aktuell atg£rd. 

NMr kontrollen ar utfard och r&tt behdrig utvalts far den 
ena parten "A" kopieras dokumentet "D" med signaturen "d2" 
25 alstrad via blocken 31, 32 och sondes till slavenheten 15 
och personen i fraga elektroniskt, representerat av 
blocket 33' . 

Personen signera dokumentet via faretagscertif ikat 31' och 
30 hans privata nyckel 32' . 

S&lunda signerat dokument (D') sondes Snyo till central- 
enheten 34, som i kontrollkretsar 34b' l&ter kontrollera i 
vart fall; 
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a. ratt behSrighet f6r samtliga personer inom parten 
"A" som signerat, 

b. ratt sekvensordning, i det fall detta kriterium 
5 kravs , 

c. ratt elektronisk signatur, signaturer, 

d. ratt tidsschema och 

e. ratt textskydd och att detta inte ar brutet. 

10 Nar dessa kriteria ar uppfyllda initierar centralenheten 
34 automatiskt en kopiering av . dokumentet {D'), som nu 
sandes samtidigt till samtliga slavenheter 13, 16 som 
• skall signera for den andra parten "B" eller till slaven- 
heterna 13, 16 i sekvens. 

15 

Figur 3 illustrerar att dokumentet (D' ) sandes till slav- 
enheten 13, som mottager dokumentet i en krets 13a och via 
ett feretagscertifikat 13b och en privat nyckel 13c signe- 
rar dokumentet vid "d4" och sander darefter dokumentet 
20 (D") till centralenheten 10. 

' sa snart en kontroll i centralenheten 10 ger vid handen 
ratta signaturer aktiveras medel (24) for att utfOra 
overenskommelsen "dl". 

25 

Medlet 24 ar initierbart f5r att lata slutfora i avtals- 
texten faststailda och utvalda villkor. 

uppfinningen ar givetvis inte begransad till den ovan 
30 sasom exempel angivna utfOringsformen utan kan genomga 
modifikationer inom ramen f6r uppfinningstanken illust- 
rerad i efterfdljande patentkrav. 
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PATENTKRAV 

1 . Datanatrelaterat informationsbarande och -6verf5rande 
arrangemang, innef attande en central enhet (10) och ett 
5 antal med den centrala enheten (10) via informationsSver- 
faring samverkbara slavenheter (11,15) och dar en, av den 
centrala enheten initierad, inf ormationsdverfSrande mod 
eller session till en eller flera av namnda slavenheter 
kan foregas av ett dera emellan etablerat autentiserande 

10 hands kakningsf 5rfarande medan en, av en utvald slavenhet 
(11) initierad, inf ormationsdverferande mod eller session 
till namnda centrala enhet (10) skall fdregas av ett dem 
emellan etablerat autentiserande hands kakningsf Srfarande, 
varefter ett elektroniskt dokument ("D") Sr sandbart frkn 

15 en utvald slavenhet (11) till den centrala enheten (10), 
kiinnetecknat d&rav, att det elektroniska dokumentet (D) 
gailande for en multi-lateral 5verenskommelse, fOrsett med 
en textskyddad text (dl) och i vart fall en (d2) av ett 
f lertal erf orderliga signaturer for en fSrsta parat (A) , 

20 ar 6versandbar till den centrala enheten (10), den centra- 
la enheten Mr anpassad att automat is kt l£ta kont roller a 
dokumentet (D) i utvalda avseenden, att namnda kontroll i 
vart fall utgSres av; en kontroll av att dokumentets text 
ar textskyddat; en kontroll av att medfttljande elektronisk 

25 signatur utgdres av en.av flera erf orderliga elektroniska 
signaturer relaterade till en part (A) och en kontroll av 
vilka Svriga elektroniska signaturer som kravs fr&n en 
andra part (B) fbr att avtalet skall var gailande, att 
namnda centrala enhet (10) ar anordnad att automatiskt 

30 lata sanda namnda dokument (D) med den elektroniska signa- 
turen till var och en av de ovriga som skall signera av- 
talstexten far att g5ra avtalet bindande, att var och en 
av dessa signerar dokumentet elektroniskt och returnerar 
det (D', D") till den centrala enheten, som kontrollerar 
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att dokumentets text ar textskyddat och att raedfdljande 
signaturer utg6res av behoriga fran b£da eller samtliga 
parter <A+B) och att nar text en salunda ar signerad av 
samtliga behariga aktiverar den centrala enheten (10) 
5 automatiskt medel (24) f6r att initiera i texten fast- 
stailda och utvalda villkor. 

2. Arrangemang enligt patent kra vet 1, kannetecknat darav, 
att namnda dokument inneh&ller, eller till namnda dokument 
10 biiagges, en uppgift avseende den eller de personer som ar 
tilldelade en erforderlig behdrighet av ing&ende parter 
£5r att teckna och elektroniskt signera namnda dokument 
samt en erforderlig sekvensordning. 

15 3, Arrangemang enligt patent kravet 1 eller 2, kannetecknat 
darav, att namnda dokument inneh&ller en eller flera in- . 
struktioner och/eller en eller flera Sverenskommelser . 

4. Arrangemang enligt patent kravet 1, kannetecknat d&rav, 
20 att den centrala enheten uppvisar f5rsta medel, fdr att 
med hjalp av i ett, f6r den centrala enheten tillganglig, 
register lata faststallda och/eller kontrollera huruvida 
behdrighetsrelaterade uppgifter frfin b&da eller samtliga 
parter (A+B) ar korrekta eller ej, och om de ar korrekta 
25 sk utnyttjar den centrala enheten (10) andra medel, akti- 
verbara far att l&ta den centrala enheten utfdra p& det 
inkomna dokumentet angivna at girder och i beroende av dar 
lamnade instruktioner eller 5verenskommelser . 

30 5. : Arrangemang enligt patentkravet 1, kannetecknat darav, 
att till namnda dokument bilagges en uppgift avseende de 
personer och partstillhdrighet som har erforderlig beho- 
righet att teckna dokumentet och deras elektroniska 
adress. 
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6. Arrangemang enligt patentkravet 1, kannetecknat darav, 

att namnda instruktioner till den centrala enheten, en 
bank eller liknande, ar relaterade till en ekonomisk 
5 transaktion. 

7. Arrangemang enligt patentkravet 1, kannetacknat darav, 
' att namnda instruktioner till den centrala enheten ar 

relaterade till en averenskommelse mellan tva eller flera 
10 partstillhSriga slavenheter. 

8. Arrangemang enligt patentkravet 7, kannotecknat darav, 

att den centrala enheter uppvisar eller samverkar med 
tredje medel, avsett att dels lata kopiera namnda dokument 
15 och/eller instruktioner eller averenskommelser dels sanda 
en sadan kopia till var och en som i egenskap av beharig 
skall elektroniskt underteckna dokumentet med 
instruktioner eller Overenskommelser. 

20 9. Arrangemang enligt patentkravet 8, kannotecknat darav, 

att nar var och en, i egenskap av beharig far en fOrsta 
part (A) , latit oversanda sin kopia av dokumentet med in- 
struktioner eller overenskommelser vederbSrligen elekt- 
roniskt undertecknad, later den centrala enheten sanda en 
25 kopia av det salunda undertecknade dokumentet med instruk- 
tioner eller averenskommelser till var och en beharig f5r 
en andra part, £6r att elektroniskt underteckna dokumentet 
med instruktioner eller Sverenskommelser. 

30 10. Arrangemang enligt patentkravet 1, kiinnetocknat darav, 
att den centrala enheten uppvisar eller samverkar med 
f jarde medel far att kunna utfara erforderliga kontroll- 
atgarder avseende behorighet i ett arkiv av aktuella full- 
makter far ing&ende parter. 
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11. Arrangemang enligt patent kravet 8, kaanetecknafe darav, 

att namnda arkiv innefattar ett antal organisationsiden- 
titeter, sasom organisationsnummer, aktuell e-adress, 
sate, certifikat 6ver private nycklar £6r partstillhoriga 
personer. 

12. Arrangemang enligt patent kravet 1, kannetecknat darav, 
att den centrala enheten samverkar med eller uppvisar 
femte medel for en fullmaktsregistrering av partstill- 
horiga personer, dar mSjlighet fbreligger for att kunna 
andra dari lagrade uppgifter, sasom varaktighet for ett 
forordnande, aktivera sparrfunktion och/eller lagga in nya 
uppgifter. 

13. Arrangemang enligt patent kravet 12, kannetecknat 
darav, att till namnda fullmaktsregister ar infort ett 
antal behSrighetskoder . 

14. Arrangemang enligt patent kravet 13, kannatecknat 
darav, att namnda behorighetkoder 3r strukturerade f5r att 
kunna faststaila forutsattningar som ar khutna till en 
vald instruktion eller en vald overenskommelse. 

25 15. Arrangemang enligt patentkravet 13, kannetecknat 

darav, att en fSrsta behorighetskod anger att fCr behdrig- 
het kravs att hel styrelse tecknar; att en andra behorig- 
hetskod anger att for behOrighet kravs att tva eller flera 
angivna personer i fdrening tecknar; att en tredje behd- 
righetskod anger att far behOrighet kravs att enbart verk- 
stailande direktOren tecknar (lopande arenden) ; att en 
fjarde behorighetskod anger att for behOrighet kravs att 
ett meddelande sandes till styrelseledamot, sasom ordfor- 
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ande, och att en femte behttrighetskod anger att fSr beha- 
righet kravs en s.k. ekonomif ullmakt . 
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SAMMANDRAG 

Uppf inningen omf attar ett datatanatrelaterat inf ormations- 
5 bMrande och -6verf6rande arrangemang, innefattande en 

central enhet (10) och ett antal med den centrala enheten 
(10) via inf ormations5verf bring (I) samverkbara slaven- 
heter (11,15) och att ett dokument ("D") Mr sMndbart fr&n 
en utvald slavenhet (11) till den centrala enheten (10). 

10 Det elektroniska dokumentet (D) , fSrsett med en textskyd- 
dad text (dl) och i vart fall en (d2) signatur, av ett 
flertal erforderliga signaturer, Mr BversMndbar till den 
centrala enheten (10) , varvid den centrala enheten Mr 
anpassad att automatiskt lata kontrollera dokumentet (D) i 

15 utvalda avseenden. NMmnda centrala enhet (10) Mr anordnad 
att automatiskt l&ta sMnda namnda dokument (D) med den 
elektroniska signaturen till var och en av de Svriga (15) 
som skall signera avtalstexten f5r att g6ra avtalet bin- 
dande. Var och en av dessa signerar dokumentet elektro- 

20 niskt och returnerar det (D' ) till den centrala enheten 

(10) , som darefter l&ter initiera aktiveringen av 6verens- 
kommen atgard via tillgMngliga medel (24). 

Arrangemanget erbjuder en multi-lateral 5verenskommelse 
25 mellan tva eller flera parter (A f B) dMr utvalda slav- 
enheter (11, 15) Mr tilldelade den ena parten (A) och 
utvalda slavenheter (13,1 6) Mr tilldelade den andra 
parten (B) • 

30 

Det foreslds att f igur 1 bilMgges sammandraget vid publi- 
ceringen. 
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